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RODO
- PODSTAWOWE INFORMACIE

Definicja

RODO’, zwane takze ,CGDPR" lub ,O0golnym Rozporzadzeniem o Ochronie
Danych’, to Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwiagzku z prze-
twarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/\WE.

Rozporzadzenie zacznie obowigzywac¢ bezposrednio w krajowych porzad-
kach prawnych od 25 maja 2018 r. Niniejsze Rozporzadzenie ma zastosowanie
do przetwarzania danych osobowych osob, ktéorych dane dotyczg przebywajg-
cych w Unii przez Administratora lub podmiot przetwarzajacy . jezeli czynnosci
przetwarzania wigzg sie z oferowaniem towardw lub ustug takim osobom, kté-
rych dane dotycza lub monitorowaniem ich zachowan.

RODO wprowadza zmiany w zakresie ochrony danych osobowych, ale nie
okresla scistych regut jakie maja zostaé spetnione w konkretnej firmie.

To od kazdej firmy, specyfiki jej dziatania oraz organizacji pracy, zakresu i spe-
cyfiki przetwarzanych danych osobowych zalezeé¢ beda wdrozone mecha-
hizmy, procedury, wymagane dokumenty itp. majace na celu zapewnienie
wtasciwej ochrony danych osobowych.




W przepisach RODO sformutowanych

zostato siedem zasad przetwarzania danych
osobowych.

S3 nimi:

2. ZASADA OGRANICZENIA CELU PRZETWARZANIA DANYCH, - ART.5 UST.

b) zbierane w konkretnych, wyraznych i prawnie uzasadnionych celach
i nieprzetwarzane dalej w sposéb niezgodny z tymi celami; (,ogranicze-
nie celu’)

4. ZASADA PRAWIDLOWOSCI DANYCH ART.5 UST]

d) prawidtowe i w razie potrzeby uaktualniane; nalezy podjac wszelkie roz-
sgdne dziatania, aby dane osobowe, ktdére sg nieprawidtowe w swietle

celéw ich przetwarzania, zostaty niezwtocznie usuniete lub sprostowane
(,prawidfowosc”)



5. ZASADA OGRANICZENIA PRZECHOWANIA DANYCH ART.5 UST.

e) przechowywane w formie umozliwiajgcej identyfikacje osoby, ktérej
dane dotycza, przez okres nie dtuzszy, niz jest to niezbedne do celow,
w ktorych dane te sg przetwarzane; dane osobowe mozna przecho-
wywac przez okres dtuzszy, o ile bedg one przetwarzane wytacznie do
celéw archiwalnych w interesie publicznym, do celéw badan naukowych
lub historycznych lub do celéw statystycznych na mocy art. 89 ust. 1,
Z zastrzezeniem ze wdrozone zostang odpowiednie srodki techniczne
i organizacyjne wymagane na mocy niniejszego rozporzadzenia w celu
ochrony praw i wolnosci oséb, ktorych dane dotycza (,ograniczenie
przechowywania’)

7. ZASADA ROZLICZALNOSCI oznacza, ze administrator musi byé w stanie
wykazaé, ze podejmowane przez niego dziatania sg zgodne z w/w zasadami



WAZNE POJECIA

Dane osobowe

®  wg art. 4 ust. 1 RODO - informacje o zidentyfikowanej lub mozliwej do ziden-
tyfikowania osobie fizycznej

®  wg art. 4 ust. 1 - mozliwa do zidentyfikowania osoba fizyczna to osoba, ktorg
mozna bezposrednio lub posrednio zidentyfikowac, w szczegdlnosci na
podstawie identyfikatora takiego jak:

»

imie i nazwisko

numer identyfikacyjny
dane o lokalizacji
identyfikator internetowy

jeden badz kilka szczegdlnych czynnikow okreslajacych: fizyczna, fizjologiczna, genetyczna,
psychiczna, ekonomiczna, kulturowa lub spoteczng tozsamosc osoby fizycznej

dane osobowe dzielg sie na zwykte oraz ,zaliczajgce sie do szczegdlnej kategorii danych’
(dawniej nazywato sie je ,danymi wrazliwymi'), czyli np. te dotyczgce pochodzenia, religii,
Swiatopogladu, zdrowia, seksualnosci itp.

DLA LEPSZEGO ZROZUMIENIA DEFINICJI DANYCH
OSOBOWYCH, ZERKNIIMY DO DOKUMENTU ZRODtOWEGO
| ZACYTUJIMY TRESC RODO:

rebnienie
sadnione

intern
aplikacje, n
/ REID. Mc

rami i innymi informacj
zenia profili i identyf



Zbior danych (art. 4 pkt. 6) oznacza uporzadkowany zestaw danych
osobowych dostepnych wedtug okreslonych kryteridw, niezaleznie
od tego, czy zestaw ten jest scentralizowany, zdecentralizowany czy
rozproszony funkcjonalnie lub geograficznie

Przetwarzanie (art. 4 pkt. 2) - operacja lub zestaw operacji wykony-
wanych na danych osobowych lub zestawach danych osobowych
w sposéb zautomatyzowany lub niezautomatyzowany, takich jak
Zbieranie, utrwalanie, organizowanie, porzadkowanie, przechowy-
wanie, adaptowanie lub modyfikowanie, pobieranie, przegladanie,
wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie
lub innego rodzaju udostepnianie, dopasowywanie lub faczenie,
ograniczanie, usuwanie lub niszczenie

Administrator (art.4 pkt.7) - oznacza osobe fizyczng lub prawna,
organ publiczny, jednostke lub inny podmiot, ktéry samodzielnie
lub wspdlnie z innymi ustala cele i sposoby przetwarzania danych
osobowych; jezeli cele i sposoby takiego przetwarzania sg okreslone
w prawie Unii lub w prawie panstwa cztonkowskiego, to rowniez
w prawie Unii lub w prawie panstwa cztonkowskiego moze zostac
wyznaczony administrator lub moga zostac okreslone konkretne kry-
teria jego wyznaczania

Podmiot przetwarzajacy (art.4 pkt.8) - oznacza osobe fizyczng lub
prawng, organ publiczny, jednostke lub inny podmiot, ktoéry przetwa-
rza dane osobowe w imieniu administratora

Zgoda osoby, ktorej dane dotycza (art.4 pkt.11) - oznacza dobro-
wolne, konkretne, swiadome i jednoznaczne okazanie woli, ktorym
osoba, ktorej dane dotycza, w formie oswiadczenia lub wyraznego
dziatania potwierdzajgcego, przyzwala na przetwarzanie dotycza-
cych jej danych osobowych

Naruszenie ochrony danych osobowych (art.4 pkt.12) - oznacza
naruszenie bezpieczenstwa prowadzace do przypadkowego lub
niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania, nie-
uprawnionego ujawnienia lub nieuprawnionego dostepu do danych
osobowych przesytanych, przechowywanych lub w inny sposéb
przetwarzanych



AUDYT RODO

Do wejscia w zycie rozporzgdzenia zostato jeszcze nieco czasu - wykorzystaj go,
by sprawdzi¢, czy srodki bezpieczenstwa i procedury dotyczace ochrony danych
osobowych stosowane w Twojej firmie nie narazg Cie na przykre konsekwencje.
Najlepiej bedzie, jesli krok po kroku przeanalizujesz, jak dotychczas wygladaty
przetwarzanie i ochrona danych osobowych w Twojej organizacji - sprobuj to
zrobi¢ wg nastepujgcego porzgdku:

ze masz zgode na przetwarzanie danych od oséb, ktérych te dane dotycza - i ze przetwa-

Q Zbadaj jakie dane osobowe s3 przetwarzane w firmie - i czy robisz to legalnie. Upewnij sie,
rzanie jest niezbedne, np. do wykonania umowy czy wypetnienia obowigzkéw prawnych.

Zweryfikuj zakresi cel przetwarzania danych, a takze ich merytoryczna poprawnos¢. Sprawdz,
czy pasujg do celu, w jakim je przetwarzasz - np. czy nie przetwarzasz danych takich jak
adres zamieszkania w sytuaciji, gdy do realizacji celu potrzebny jest Ci tylko adres e-mail.

8@ Zweryfikuj system techniczno-organizacyjny ochrony danych osobowych.

Przeanalizuj fizyczne i logiczne zabezpieczenia infrastruktury informatycznej.

Sprawdz czy Twoja dokumentacja ochrony danych osobowych jest aktualna
i zgodna z RODO.

okresl ich wptyw na poziom zabezpieczenia zbioréw danych przetwarzanych w for-

O Przeanalizuj polityki bezpieczenstwa, backupu i zarzgdzania uprawnieniami oraz
mie elektronicznej.

Zweryfikuj funkcjonalnosci aplikacji i poziom ich zabezpieczen, a w przypadku wykrycia
nieprawidtowosci - zaproponuj optymalne rozwigzania.

Sprawd? poziom zabezpieczen dla zbioréw danych przetwarzanych
w formie papierowe;j.

Zweryfikuj poziom wiedzy i Swiadomosci pracownikéw w zakresie
ochrony danych osobowych.

Zweryfikuj zawarte umowy pod katem ewentualnej koniecznosci uzupetnienia ich
umowami powierzenia przetwarzania danych osobowych.




Wazne!

Sprawdz doktadnie wszystkie miejsca, gdzie przechowywane sg dane
osobowe - moga to by¢ nie tylko komputerowe repozytoria, serwery,
arkusze Excel, systemy CRM itp. ale takze.. Twoje biurko, gdzie trzymasz
wizytéwki obecnych lub potencjalnych klientdow. Doktadnie przeanalizu;,
ktorzy pracownicy maja dostep do danych osobowych i czy na pewno
jest to uzasadnione. Zwrdé uwage takze na to, czy firmom, z ktorymi
wspotpracujesz, takze przekazujesz dane - a jesli tak, to czy masz z nimi
zawarte umowy o ich powierzeniu.




Po przeprowadzonym audycie - w zaleznosci od jego wynikow - wprowadz
W zycie konieczne zmiany.

W SZCZEGOLNOSCI POWINIENES POMYSLEC O:

m dziataniach w zakresie legalnosci przetwarzania danych osobowych
m  dziataniach w zakresie wymaganej dokumentacji
m  analizie ryzyka

m  powotaniu Inspektora Ochrony Danych Osobowych czy Administratora
Bezpieczenstwa Informacji

m  poinformowaniu i przeszkoleniu pracownikow w zakresie bezpieczenstwa
i zasad przetwarzania danych oraz obowigzku zgtoszenia naruszen ochrony
danych w ciggu 72 godzin



WDROZENIE RODO
W TWOJEJ FIRMIE

Legalnosc przetwarzania danych

ABY MOC POWIEDZIEC, ZE DANE OSOBOWE SA

W TWOJEIJ FIRMIE PRZETWARZANE LEGALNIE, MUSISZ:

m  posiadac¢ wtasciwe zgody na przetwarzanie danych osobowych, dostoso-
wane do wymogow rozporzadzenia oraz specyfiki Twojej firmy - sprawdz art.
6.12,13 RODO

m ustali¢ i wprowadzi¢ zgodng z nowym rozporzadzeniem klauzule infor-
macyjna, podawang kazdorazowo, kiedy pozyskujesz nowe dane osobowe
- sprawdz art. 13 RODO

m ustali¢, czy posiadasz obowigzujgce umowy powierzenia przetwarzania
danych oraz zawrzec takowe w przypadkach obowigzkowego ich posiadania

m przygotowac upowaznienia do przetwarzania danych dla pracownikow czy
wspotpracownikow, ktorzy majg z nimi stycznosc

Zwrtaszcza jezeli dysponujesz pokazng bbazg danych osobowych - np. chociazby
listg e-mailingowsg czy spisem kontrahentow - odnalezienie wymaganych zgod
na przetwarzanie moze byc¢ ktopotliwe. Dlatego dobrze jest nie polegac tylko
na ulotnej pamieci lub niezabezpieczonych nosnikach, ale zaufa¢ systemowi IT:
Comarch wyposazy wszystkie swoje systemy klasy ERP w specjalng funkcjonal-
nosc¢ prowadzenia rejestru zgdd na przetwarzanie danych, zgdd na przesytanie
informacji handlowych, zgdod na profilowanie z datg udzielenia zgody, z IP oraz

archiwizacja tresci zgody. Dostepna bedzie takze funkcja umozliwiajgca zfozenie
oswiadczenia o cofnieciu zgody na przetwarzanie danych w takiej samej formie
jak ztozenie zgody.

COMARCH =3




Rejestr czynnosci przetwarzania

Art. 30 rozporzadzenia RODO wprowadza obowigzek prowadzenia przez admi-
nistratora danych ,rejestru czynnosci przetwarzania’.

OBOWIAZEK PROWADZENIA REJESTRU
CZYNNOSCI PRZETWARZANIA MAJA:

m  przedsiebiorcy lub podmioty zatrudniajgce powyzej 250 osob;

m  przedsiebiorcy lub podmioty zatrudniajgce mnigj niz 250 oséb, jezeli:

»  przetwarzanie, ktérego dokonuja, mogag powodowac ryzyko naruszenia praw
lub wolnosci osdb, ktérych dane dotyczg

»  przetwarzanie nie ma charakteru sporadycznego

»  obejmuja szczegdlng kategorie danych osobowych, o ktérych mowa

W art. 9 ust 1 rozporzadzenia RODO

Zaleca sie jednak prowadzenie rejestru czynnosci przetwarzania nawet,
jesli wedtug oceny Administratora jego prowadzenie nie jest obligatoryjne.
Nalezy zaznaczy¢, iz za nieprowadzenie rejestru bedzie grozita kara pieniezna
w wysokosci do 10.000.000 EUR, a w przypadku przedsiebiorstwa - w wysoko-
sci do 2% jego catkowitego rocznego swiatowego obrotu z poprzedniego roku
obrotowego.



Rejestr czynnosci przetwarzania musi by¢ prowadzony w czytelny, przejrzysty
i zarazem kompleksowy sposob. Comarch zadbat, aby wszystkie systemy ERP
posiadaty funkcjonalnos¢ umozliwigca prowadzenie Rejestru przetwarzania ze
wskazaniem jego obowigzkowych elementow wskazanych w art30 ust] t.

imie nazwisko lub nazwe oraz dane kontaktowe administratora

cele przetwarzania

opis kategorii 0sob, ktérych dane dotycza, oraz kategorii danych osobowych
kategorie odbiorcow, ktorym dane osobowe zostaty lub zostang ujawnione
informacja o przekazaniu danych do panstwa trzeciego

planowane terminy usuniecia poszczegolnych kategorii danych

opis technicznych i organizacyjnych srodkéw bezpieczenstwa

(oo VN (e} ERP
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Analiza ryzyka

Zgodnie z przewidzianym w RODO podejsciem opartym na analizie ryzyka,
przeprowadzenie oceny skutkdw dla ochrony danych jest procesem budowa-
nia i wskazywania zgodnosci z RODO. Analiza ryzyka i zagrozen to dokument
bedacy wynikiem procesu szacowania ryzyka zwigzanego z bezpieczenstwem
przetwarzania danych. Oznacza to, ze powinna by¢ ona tworzona indywidual-
nie dla kazdego podmiotu. Szacowanie ryzyka to proces, ktory wymaga:

m ustalenia zasobdw, ktdre majg byc¢ chronione (obszary przetwarzania danych,
sprzet komputerowy, bazy danych)

®m ustalenia rodzajow i poziomow zagrozen (zagrozenia ze strony dziatan ludzi,
zagrozenia losowe, zagrozenia teleinformatyczne itd.)

m Ustalenia zasad postepowania z ryzykiem, tzn. dziatan, ktére majg je zmniej-
szy¢ (np. wprowadzenie procedur niszczenia dokumentow)

m ustalenia zasad monitorowania ryzyka (kiedy powinna by¢ prowadzona
kolejna analiza)

Przeprowadzenie tego procesu stanowi wstep do opracowania dokumentacji
bezpieczenstwa i ochrony danych osobowych.



Wszystkie systemy Comarch ERP zostang wyposazone w funkcjonalnos¢ umozliwia-
jaca prowadzenie rejestru nadanych przez administratora upowaznien do przetwa-
rzania danych - wraz z ich trescig i datg udzielenia.

(o) V.\{e .} ERP




Powotanie Inspektora Ochrony Danych Osobowych

Powotanie IOD jest obligatoryjne we wskazanych w RODO przypadkach, pod-
czas gdy powotanie ABI (administratora bezpieczenstwa informacji) ma zawsze
charakter fakultatywny. Inspektor ochrony danych jest wyznaczany na podstawie
kwalifikacji zawodowych, a w szczegdlnosci wiedzy fachowej na temat prawa
i praktyk w dziedzinie ochrony danych, a Administrator musi dbac¢ o zachowanie
jego niezaleznosci.

OBOWIAZEK NOMINOWANIA IOD POWSTANIE, GDY:

m przetwarzania dokonujg organ lub podmiot publiczny, z wyjatkiem sgdow
W zakresie sprawowania przez nie wymiaru sprawiedliwosci, przy czym
Grupa Robocza Artykutu 29 ds. Ochrony Danych (,Grupa art. 29") wskazuje,
ze dobrg praktykg bytoby powotywanie inspektora takze przez podmioty
prywatne, ktdre prowadza dziatalnosc z zakresu zadan publicznych tj. trans-
port publiczny, dostawa wody, energii, czy infrastruktura drogowa

m  gtodwna dziatalnos¢ administratora lub podmiotu przetwarzajgcego polega
na operacjach przetwarzania, ktére ze wzgledu na charakter, zakres lub cele
wymagajg regularnego i systematycznego monitorowania osob, ktorych
dane dotycza na duzg skale

m gtowna dziatalnos¢ administratora lub podmiotu przetwarzajgcego polega
na przetwarzaniu na duzg skale szczegolnych kategorii danych osobowych,
czyli danych wrazliwych oraz danych dotyczacych wyrokdw skazujgcych
i naruszen prawa

Wazne!

Jesli podmiot uznaje, ze nie mMma obowigzku powotania inspektora,
Grupa art. 29 zaleca sporzadzenie dokumentacji, ktora wskazuje na brak
takiego obowigzku. Dzieki temu, w razie watpliwosci, mozliwe bedzie

zweryfikowanie, czy Administrator lub podmiot przetwarzajgcy dane
uwzglednit istotne czynniki podczas oceny. Zacheca sie administratoréw
do powotania inspektora takze wtedy, gdy nie jest to obligatoryjne.




“.'

ZADANIA INSPEKTORA OCHRONY DANYCH WSKAZUJE ART.39 RODO:

informowanie administratora, podmiotu przetwarzajgcego oraz pracowni-
kow, ktorzy przetwarzajg dane osobowe, o obowigzkach spoczywajgcych na
nich na mocy niniejszego rozporzadzenia oraz innych przepiséw Unii lub
panstw cztonkowskich o ochronie danych i doradzanie im w tej sprawie

monitorowanie przestrzegania niniejszego rozporzadzenia, innych przepi-
séw Unii lub panstw cztonkowskich o ochronie danych oraz polityk admini-
stratora lub podmiotu przetwarzajgcego w dziedzinie ochrony danych oso-
bowych, w tym podziat obowigzkdw, dziatania zwiekszajgce swiadomosc,
szkolenia personelu uczestniczacego w operacjach przetwarzania oraz
powigzane z tym audyty

udzielanie na zadanie zalecen co do oceny skutkow dla ochrony danych
oraz monitorowanie jej wykonania zgodnie z art. 35

wspdtpraca z organem nadzorczym

petnienie funkcji punktu kontaktowego dla organu nadzorczego w kwe-
stiach zwigzanych z przetwarzaniem, w tym z uprzednimi konsultacjami,
o ktorych mowa w art. 36, oraz w stosownych przypadkach prowadzenie
konsultacji we wszelkich innych sprawach
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RODO W PRAKTYCE
- WYBRANE ZAGADNIENIA

Obowigzek zgtaszania naruszen

W przypadku naruszenia ochrony danych osobowych w swoim przedsiebior-
stwie, administrator danych bez zbednej zwtoki, w terminie 72 godzin po
stwierdzeniu naruszenia, bedzie zobowigzany zgtosi¢ takie naruszenie orga-
nowi nadzorczemu, tj. GIODO, chyba ze jest mato prawdopodobne, by takie
naruszenie skutkowato ryzykiem naruszenia praw lub wolnosci osob fizycznych.

Naruszeniem praw lub wolnosci osob fizycznych zgodnie z RODO bedzie m.in.
powstanie uszczerbku fizycznego, szkdd majatkowych lub niemajatkowych
U 0sob fizycznych - takich jak utrata kontroli nad wtasnymi danymi osobowymi
lub ograniczenie praw, dyskryminacja, kradziez lub sfatszowanie tozsamosci,
strata finansowa, nieuprawnione odwrocenie pseudonimizacji, naruszenie
dobrego imienia, naruszenie poufnosci danych osobowych chronionych tajem-
nica zawodowa lub wszelkie inne znaczne szkody gospodarcze lub spoteczne.

Wazne!

To administrator bedzie musiat ocenic (na nim bedzie spoczywat ciezar
dowodu), czy jest mato prawdopodobne, ze dane naruszenie bedzie
skutkowato ryzykiem naruszenia praw lub wolnosci osob fizycznych.

Wszystkie programy z rodziny Comarch ERP beda miaty wbudowang funkcje
prowadzenia rejestru naruszen przetwarzania danych osobowych w formie

elektronicznej.

o(e) V.V (e} ERP
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Prawo do bycia zapomnianym

Zgodnie z art. 17 RODO, kazda osoba fizyczna moze zadac ,bycia zapomnia-
nym’, jezeli zatrzymywanie jej danych naruszatoby rozporzadzenie, prawo Unii
lub prawo panstwa cztonkowskiego, ktéremu podlega administrator.

Osoba, ktdrej dane dotyczg, ma prawo zgdac od administratora niezwtocznego
usuniecia dotyczacych jej danych osobowych, a administrator ma obowigzek
bez zbednej zwtoki usunac¢ dane osobowe, jezeli zachodzi jedna z nastepuja-
cych okolicznosci:

®m  dane osobowe nie s3 juz niezbedne do celéw, w ktérych zostaty zebrane lub
W inny sposob przetwarzane

m  0soba, ktorej dane dotyczg, cofneta zgode, na ktorej opierato sie przetwarza-
nie i nie ma innej podstawy prawnej przetwarzania

®m  0soba, ktorej dane dotycza, wnosi sprzeciw wobec przetwarzania dotycza-
cych jej danych osobowych

m  dane osobowe byty przetwarzane niezgodnie z prawem
m dane osobowe muszg zostac¢ usuniete w celu wywigzania sie z obowigzku
prawnego przewidzianego w prawie Unii lub prawie panstwa cztonkow-

skiego, ktoremu podlega administrator

m  dane osobowe zostaty zebrane w zwigzku z oferowaniem ustug spoteczen-
stwa informacyjnego, o ktérych mowa w art. 8 ust. 1 GDPR

Prawo do bycia zapomnianym z tatwoscig wyegzekwujesz dzieki specjalnej funkgji,
ktora bedzie dotgczona do systemow Comarch ERP - zaoferuje ona mozliwosc
usuniecia czy pseudonimizacji danych osoby, ktdora wystgpi z wnioskiem prawa
do zapomnienia. Ponadto pojawi sie funkcja umozliwiajgca wglad do danych dla
osoby, ktorej dane dotycza, wprowadzenia w nich zmiany, wydania kopii (w taki

sposob, aby dane uwidocznione dla wnioskujgcej osoby dotyczyty wytacznie jej,
bez mozliwosci widocznosci danych innych osob).

(oo V.V (e} ERP




Wytgczenia prawa do bycia zapomnianym

Prawo do bycia zapomnianym nie ma zastosowania w zakresie, w jakim prze-
twarzanie jest niezbedne:

m  do korzystania z prawa do wolnosci wypowiedzi i informacji

®  do wywigzania sie z prawnego obowigzku wymagajgcego przetwarzania na
mocy prawa Unii lub prawa panstwa cztonkowskiego, ktéremu podlega admi-
nistrator, lub do wykonania zadania realizowanego w interesie publicznym
lub w ramach sprawowania wtadzy publicznej powierzonej administratorowi

B Z uwagi na:
»  cele zdrowotne

» interes publiczny w dziedzinie zdrowia publicznego

m  do celéw archiwalnych w interesie publicznym, do celéw badar naukowych
lub historycznych lub do celéw statystycznych zgodnie z art. 89 ust. 1, o ile
prawdopodobne jest, ze prawo, o ktorym mowa w ust. 1, uniemozliwi lub
powaznie utrudni realizacje celdw takiego przetwarzania lub

m do ustalenia, dochodzenia lub obrony roszczen

Mozliwosc¢ profilowania zgodnie z RODO

RODO wprowadza definicje legalna profilowania, zgodnie z ktérg oznacza ono
.dowolng forme zautomatyzowanego przetwarzania danych osobowych, ktore
polega na wykorzystaniu danych osobowych do oceny niektérych czynnikow
osobowych osoby fizycznej, w szczegdlnosci do analizy lub prognozy aspektow
dotyczacych efektéw pracy tej osoby fizycznej, jej sytuacji ekonomicznej, zdro-
wia, osobistych preferencji, zainteresowan, wiarygodnosci, zachowania, lokaliza-
cji lub przemieszczania sie”.

Mozesz przeprowadzi¢ audyt procesdéw przetwarzania danych osobowych
w Twojej firmie, aby okreslic¢, czy te procesy stanowig profilowanie w rozumieniu
definicji zawartej w RODO i dalej: ustali¢c cele i kryteria profilowania, wprowa-
dzi¢ mechanizmy wyrazania zgody na profilowanie przez konsumentdw oraz
dostosowac ewentualne procesy decyzyjne oparte na zautomatyzowanym
przetwarzaniu danych osobowych do nowych przepiséw.
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Naruszenia, za ktore zgodnie z RODO
mozesz dostac kare

BRAK UWZGLEDNIENIA OCHRONY DANYCH |w fazie projektowania
BRAK UMOWY powierzenia przetwarzania danych osobowych

BRAK REJESTRU czynnosci przetwarzania danych osobowych

NIEZGLOSZENIE INCYDENTU |godzacego w bezpieczenstwo
przetwarzania danych osobowych

NARUSZENIE ZASADY |bezpieczenstwa

NARUSZENIE STATUSU inspektora ochrony danych osobowych
NARUSZENIE ZASADY CELOWOSCI

tACZENIE ZGOD na przetwarzanie danych osobowych

BRAK PODSTAWY prawnej do przetwarzania danych
21



Zasady ustalania wysokosci kar

Zastosowane administracyjne kary pieniezne muszg by¢ w kazdym indywidu-
alnym przypadku skuteczne, proporcjonalne i odstraszajgce. Organ nadzorczy,
decydujgc, czy natozy¢ administracyjng kare pieniezng oraz ustalajgc jej wyso-
kos¢, powinien zwraca¢ w kazdym indywidualnym przypadku uwage na:

m charakter, wage i czas trwania naruszenia przy uwzglednieniu charakteru,
zakresu lub celu danego przetwarzania

m liczbe poszkodowanych oséb, ktorych dane dotycza

B rozmiar poniesionej przez nie szkody

® umysiny lub nieumysiny charakter naruszenia

Pod uwage brane powinny byc¢ takze wszelkie wczesniejsze naruszenia ze
strony administratora lub podmiotu przetwarzajgcego oraz kategorie danych
osobowych, ktérych dotyczyto naruszenie. Warto zauwazy¢, ze w przypadku

ewentualnej kontroli inspektorzy beda mieli prawo do natozenia kilku kar pie-
nieznych za kazde z wykrytych uchybien.
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Wazne!

Podejmij przygotowania do stosowania RODO juz dzis. Wykorzystaj czas,
ktory pozostat do momentu wejscia rozporzgdzenia w zycie na rzetelny
przeglad wszystkich prowadzonych czynnosci przetwarzania danych -
tak, by 25 maja 2018 r. moc juz wykaza¢ zgodnos¢ procedur w Twojej
firmie z nowymi przepisami:

m przygotuj odpowiednig dokumentacje

m zawrzyj z odpowiednimi podmiotami umowy powierzenia prze-
twarzania danych

m przeprowadz analize ryzyka

m  wprowadz odpowiednie srodki techniczne i organizacyjne majace
na celu ochrone danych osobowych

m powotaj Inspektora Ochrony Danych lub wskaz osobe odpowie-
dzialng za ochrone danych osobowych w Twojej firmie.
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SYSTEMY COMARCH ERP
GOTOWE NA RODO

W systemach Comarch ERP XT, Comarch ERP Optima, Comarch ERP Altum
i Comarch ERP XL znajdziesz funkcjonalnosci, ktore pomoga uporac sie z RODO.

REJESTR CZYNNOSCI
—< PRZETWARZANIA
@@ DANYCH OSOBOWYCH

K_, umozliwi prowadzenie i aktualizacje
rejestru przetwarzania danych
osobowych w systemie

REJESTR
UPOWAZNIEN
PRZETWARZANIA
DANYCH OSOBOWYCH

czyli zbidr informacji o tym, kto wewnatrz
oraz spoza danej firmy otrzymat prawo do wgladu
w dane osobowe, w jakim zakresie i na jaki okres

REJESTR NARUSZEN
PRZETWARZANIA
DANYCH OSOBOWYCH

umozliwi zapisanie incydentéw, gdyby dane
nie byly przetwarzane zgodnie z prawem

REJESTR ZGOD
NA PRZETWARZANIE
DANYCH OSOBOWYCH

bedzie zawierat informacje o udzieleniu

lub cofnigciu zgéd na przetwarzanie danych,

Jjak réwniez zgéd na przesytanie informacji handlowych
wraz z historig ich udzielenia tzn. trescig udzielonego
oswiadczenia, datg oraz zrédtem pozyskania takiej zgody

WGLAD DO DANYCH
OSOBOWYCH

czyli czytelny wydruk danych dla osoby fizycznej
oraz eksport tych danych w postaci XML, konieczne
do udostepnienia osobie na jej wyrazna prosbe

ANONIMIZACJIA DANYCH

czyli trwate usuniecie danych osobowych
na zadanie osoby uprawnionej,
pod warunkiem, ze w systemie nie istnieja

dokumenty, ktérych przechowywanie
jest wymagane prawnie

LOGOWANIE DZIAtAN OPERATOROW

zapisywanie informacji o tym, jakie czynnosci wykonywat operator,
np. jakich zmian w danych osobowych czy jakich wydrukéw dokonywat

Jesli chcesz dowiedziec sie wiecej o RODO i dostosowaniu firmy do jego wymogow

- skontaktuj sie z nami!

Telefon: 12 681 43 00 wew. 1 lub 12 684 90 O1 wew. 1

e-mail: info.erp@comarch.pl

o(e) V.V (e} ERP
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